Vyzva na predloZenie ponuky
zadavana v zmysle § 117 zdkona & 343/2015 Z. z. o verejnom obstardvani a o zmene

niektorych zikonov v zneni neskorSich predpisov

(zdkazka s nizkou hodnotou na dodanie tovaru)

1. ldentifikicia verejného obstaravatel’a:

#1 Obec Palia

OcU Paiia,£26

Vel'ky Cetin
‘1 951 05

00308366

Ing. Milan Korenti

pary +42137/65975 13

obec.pana@gmail.com

adresahlamqlstrénky WWW.pana.ocu.sk

‘obstarévatePa /URL/

2. Nazov zdkazky: ,,Wifi pre Teba v obci Paia®
3. Druh zikazky: Zikazka na dodanie tovarov
4. Opis predmetu obstardvania:

Pristupovy AP bod externy - 6ks

- kompaktné Vonkajsie dvojpasmové Wifi Zariadenie (2,4Ghz a 5Ghz), ktoré si certifikované pre
eurpsky trh. Zivotny cyklus zariadenia vyS§i ako 5 rokov. Stredna doba medzi poruchami (MTFB)
minimalne 5 rokov. Moznost’ centralneho manaZmentu pre riadenie, monitoring, konfiguraciu siste.
(single point of management). Sitlad s IEEE &tandardmi: 802.11ac, 802.1x, 802.11r, 802.11k, 802.11v,
Schopnost’ AP obsluhovat’ naraz aspori 50 roznych uZivateFov bez zniZenia kvality sluzby, Minimalne
2x2 MIMO (multiple-in-multiple-out) a sulad s Hotspot 2.0 (PasspointWifi Alliance certification

program).

Pristupovy AP bod interny — 2ks

- kompakiné Vaitorne dvojpasmové Wifi Zariadenie (2,4Ghz a 5Ghz), ktoré st certifikované pre
eurdpsky trh. Zivotny cyklus zariadenia vy3si ako 5 rokov. Stredna doba medzi poruchami (MTFB)
minimélne 5 rokov.Moznost" centrdineho manaZmentu pre riadenie, monitoring, konfiguréciu siete.
(single point of management). Stlad s IEEE standardmi: 802.11ac, 802.1x, 802.1 1r, 802,11k, 802.11v.
Schopnost” AP obsluhovat’ naraz aspoii 50 roznych u¥ivatelov bez zni¥enia kvality sluzby Miniméilne
2x2 MIMO (multiple-in-multiple-out) a silad s Hotspot 2.0 (PasspointWifi Alliance certification

program).

Ak sa v technickej 8pecifikacii nachadza konkrétny vyrobok, vyrobny postup, vyrobea, znatka, patent,
typ, krajina, oblast’ alebo miesto pdvodu alebo vyroby, uchddza® méze nacenit aj ekvivalent pod




podmienkou, %e ekvivalent musi spifiat’ minimalne alebo lepsie technické parametre, alebo vlastnosti
ako ma uvedeny material, vyrobok alebo technické riesenie.

5. Miesto plnenie predmetu zakazky: Obec Paiia
6. Termin na uskutocnenie alebo dokondenie zikazky alebo dodanie tovaru:
3 mesiace od i¢innosti zmluvy
7 Spolo¢ny slovanik obstaravania (CPV):
32571000-6 Komunikagna infradtruktiira
32510000-1 Bezdrdtovy telekomunikaény systém
32412110-8 Sief Internet

8. NUTS kod
SK031

9. Predpokladani hodnota zikazky v EUR bez DPH:9.999 48-

Predpokladana hodnota zikazky bola urfené na zaklade prieskumu trhu a v stilade
§ ustanoveniami §6 zakona o verejnom obstardvani.

10. Rozdelenie na €asti: Verejny obstaravatel’ neumoiiuje zaujemcom predloZit’ variantné rieSenia.

I1. Rozsah predmetu zikazky : Verejny obstardvatel’ vyzaduje predloZit’ ponuku na cely
predmet zakazky.

12, Podmienky predkladania ponuky:
Elektronicky na emailovi adresu uvedenti v bode 1.

Predmet spravy oznacit’ heslom : WIFI pre Teba

Ponuka a d'al3ie doklady a dokumenty pri vybere dodévatel’a sa predkladaju v $tatnom jazyku
(tj. vslovenskom jazyku). Doklady, ktoré tvoria sicast obsahu ponuky uchadzalov vo
verejnom obstaravani so sidlom mimo tizemia Slovenskej republiky, musia byt predlo¥ené v
povodnom jazyku, a si¢asne musia byt prelozené do tatneho jazyka, tj. do slovenského
jazyka (neplati pre uchadzadov, ktorf maji sidlo v Ceskej republike. V takomto pripade
doklady m6zu byt’ predioZené v pévodnom, t,j. v &eskom jazyku).

13. Lehota na predkladanie poniik je stanovens na 28.11.2018 do 12:00hod
14. Lehota viazanosti poniik je stanovens : 28,11.2019

15. Obsah ponuky
¢ Uchadza¢ musi splnit’ podmienky G¢asti v zmysle bodu 17. tejto vyzvy.
¢ Navrh na plnenie kritérii (priloha &. 1)
¢ Vyplneni a osobou opravnenou konat’ za uchidzata podpisant prilohu ,,Cenové
Specifikicie predmetu zakazky*;
® Zoznam subdodavatel'ov (ak relevantné)
o Specifikacie technickych parametrov ponikaného tovaru v zmysle prilohy vyzvy.



16. Financovanie zdkazky: Na ziklade faktiry dodavateFa.
Splatnost’ faktiry do 30 dni od jej dorudenia. Predmet zakazky bude spolufinancovany z

prostriedkov ESIF, Opera&ny program Integrovana infra$truktira.

17 Podmienky uasti:
Osobné postavenie: Uchadza® musi spliat’ podmienky ugasti tykajlice sa osobného
postavenia uvedené v § 32 ods. 1 pism. ¢) zikona o VO. Ich splnenie uchadza® preukéaze
predloZenim dokladu o opravneni dodavat tovar, uskutolfiovaf stavebné price alebo
poskytovat’ sluzbu. Osobné postavenie preukazuje kazdy ziujemca, ktory predlozi ponuku.
Pozadovany doklad/y, dokument uchadzag predlozi v listinnej alebo elektronickej podobe.

Uchadza¢ predloZi doklady podl'a tohto bodu vyzvy. Ak uchadza¢ nesplni poZiadavku podla
tohto bodu vyzvy na siitaZ, bude z verejného obstardvania vyliteny.

Ekonomické postavenie: NepoZaduje sa
Technicka spésobilost’ alebo odborna spésobilost’; Nepozaduje sa

18. Kritéria na hodnotenie poniik: NajniZSia cena v € spolu s DPH.
Pre vyber dodévatel'a bude vyhodnocovana celkova cena za predmet zikazky. Ak uchddzag je
platcom DPH, bude vyhodnocovana cena s DPH. Ak uchidzaé nie je platcom DPH,
vyhodnocovand bude cena celkom. Ako uspesny bude vyhodnoteny uchadzaé, ktory ponikne
najnizsiu cenu za cely predmet zdkazky.

19.  DalSie informacie verejného obstardvatel’a:

- Ponuky dorufené verejnému obstarivatel'ovi po lehote na predkladanie ponik, nebudd
predmetom skiimania, posudzovania a vyhodnocovania v rémci zadévania predmetne;
zikazky.

- Verejny obstardvatel’ pri zadavani zakazky, ktorej postup a proces zaddvania nie je
vzhl'adom na jej finanény limit definovany a upraveny v zikone o verejnom obstardvani
postupuje tak, aby vynalozené niklady na obstaranie predmetu zdkazky boli primerané
jeho kvalite a cene, vietko v silade s principmi verejného obstardvania a podla §117
zhkona o verejnom obstaravani.

- Komunikicia medzi verejnym obstarivatelom a vyzvanymi subjektmi sa uskutodni,
elektronickou poitou.

- Verejny obstardvatel’ si vyhradzuje pravo zruit' pouZity postup zadavania zikazky na
predmet zékazky v pripade, Ze sa zmenia okolnosti, za ktorych sa vyhlasilo VO; neprijat’
ani jednu ponuku, v pripade, e predloZené ponuky buda vyssie ako je suma finanénych
prostriedkov uréenych na realizéciu tejto zékazky.

- SispeSnym uchddzatom bude uzatvorena zmluva na dodanic tovaru, v sulade s
obchodnym zdkonnikom a zverejnen na webovom sidle verejného obstaravaterla.

V obci Paria, diia g//4'A’0/ &

S pozdravom

g. Milan Koren¢i

starosta obce




Priloha & 1

Navrh ra pinenie kritérii

CENOVA PONUKA

Nazov zékazky:
Wifi pre Teba v obci Pafia

Obchodné meno:
Sidlo dodavatel’a;
Opréavnena osoba:
ICO:

DIC:

IC DPH:

Email;

Telefon:

Wifi pre Teba v obci Paila

*Sme/nie sme platcami DPH

Meno a priezvisko opravnenej osoby:

Podpis a pediatka:

* nchodiace sa preikrtnite
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Prehlisenie o splneni po¥iadaviek na funkéni Specifikdciu tovaru a technickych
parametrov v projekte ,, WiFi pre Teba v obci Patia* *

UZivatel' mdZe pripojit’ do siete len koncové klientske zariadenia s WiFi rozhranim 802.11
n/ac typu PC, Laptop, Tablet, Smartphone, Citatka elektronickych knih ANO /NIE

Sluzba neumoZiiuje pripojit do siete zariadenia siefového charakteru (ako napr. WiFi
pristupové routre, WiFi pristupové switche, WiFirepeatre, alebo WiFiklientské zariadenia

neumozZiiujlice web registraciu a autentifikédciu) ANO /NIE

SluZba je Sirend z WiFi AP v pasmach 2,4 a SGHz saasne ANO /NIE

Sirka kandla pre outdoor prostredie je 20MHz v pasme 2,4GHz a v pisme 5GHz max 40MHz
J P P
pre rédiovo vol'né prostredie a 20MHz pre radiovo zloZité prostredie ANO /NIE

Sirka kanala pre indoor prostredie v pasme 2,4GHz je 20/40MHz a pod'a zloZitosti rédiového
prostredia a pottu WiFi AP v danom radiovom priestore ANO /NIE

Sirka kanila pre indoor prostredie v pasme 5GHz je 20/40/80 podla zloZitosti rédiového
prostredia a po¢tu WiFi AP v danom radiovom priestore ANO /NIE

Maximaélna prenosova rychlost’ sluzby pre koncového uZivatela je nastavend na 30Mbit/s
download a 10Mbit/s upload v triede , besteffort* ANO /NIE

Vzhladom na to, Ze nic je mozné overit, &i ide o plnoletého uZivatel'a pripojenia, je nevhodny
internetovy obsah blokovany (ochrana deti do 18r) ANO /NIE

MoZnosti nastavenia FUP - uZivatel méZe cez tito sluZbu preniest maximalne 30GB dét za
30 dni, po presiahnuti tohto limitu v danom obdobi nebude moct tito shuzbu vyuzivat,
pripadne bude méct’ vyuZivat sluzbu ale so zniZenou rychlostou 512/256Kbit's ANO / NIE

V pripade Ze zariadenie v minulosti zaregistrované, zobraz{ sa uZivatelovi uvitaci obsah
Uvodnej stranky sluzby WiFi pre Teba, kde sa uZivatel'ovi zobrazi povinny obsah, Fubovolny
obsah spojeny s lokalitou, informécie o moZnostiach vymazania registricie zariadenia v

sluzbe a samotny aktivny modul vstupu do internetu ANO / NIE

Technologické poziadavky na budované WiFi pristupové body vieobecne:

Podpora aspoii troch réznych SSID ANO/NIE

Schopnost’ AP obsluhovat’ naraz aspoit 50 rdznych uZivateFov bez zniZenia kvality sluzby
ANO /NIE

* Vyhovujuce odpovede zakruzkuijte




Beamforming(technoldgia, ktora AP umoZni dynamicky menit’ smer vyZarovaného signilu a

tym vylepSovat’ prenosové parametre) ANO /NIE
Filtre na odstraneni interferencii so signalom LTE (poZiadavka, ktord by nemusela byt v SR
uplatiiovand kvdli inému frekvenénému spektru LTE neZ napr. v UK) ANO /NIE
Upgradovatelnost na WPA3 ANO /NIE
Passpoint : ANO /NIE
Nxn MIMO ANO /NIE

Minimalne technologické §pecifikdcie pre outdoorove AP:

Vonkajiie prevedenie s krytim IP67, rozsah previdzkovych tepldt -30° az +65°CANO / NIE

podpora MU MIMO minimum 2x2:2 ANO /NIE

Podpora wireless MESH, 802.11n/ac backhaul v 5 GHz, skenovanie backhaul pasma na
pozadi pre optimalizaciu MESH konektivity ANO /NIE

Hardwarova podpora spektrilnej analyzy s vysokym rozliSenim a s podporou 40 MHz
kandlov (detekcia zdrojov rugivého signalu — interferencia)

ANO /NIE

Minimadlne technologické Specifikicie pre indoorove AP:

podpora MU MIMO minimum 2x2:2 ANO/NIE
AP obsahujtci X.509 certifikat s lokdlnou platnost'ou pre nasadenie PKI ANO /NIE

Hardwarova podpora §ifrovania riadiacich a uZivatel'skych dat’ prenaSanych medzi AP a

kontrolérom, Sifrovanie nema vplyv na priepustnost” AP ANO/NIE

Podpora detekcie a monitorovania problémov WLAN odchytdvanim prevadzky na AP a jeho

zasiclanim do Ethernetového analyzatora (napr. Wireshark) ANO /NIE
AP uzatvorenej konstrukcie, bez vetracich otvorov a ventilatorov ANO /NIE
AP je fyzicky zabezpetiteI'ny/zamknutelny k okolitym pevnym Gastiam ANO /NIE

Déveryhodny HW/SW — AP pouziva bezpeény zavadza& OS, overovanie podpisu OS,
kontrolu autentickosti HW a mechanizmy pre ochranu SW a HW proti iitokom ANO / NIE

Bezpecnost a Guest Access

* Vyhovujice odpovede zakriZkujte




Podpora 802.11i, respektive jeho implementicie WPA2 s Enterprise variantmi autentifikacic
fifrovania ANO/NIE

802.1x/EAP autentizicia: PEAP, EAP-FAST, EAP-TLS ANO/NIE

PSK autentizécia vritane moznosti réznych PSK kIitov pre rdznych klientov v rimci
jedného SSID ANO /NIE

Moznost’ autentizacie novych klientov k pristupovému bodu v méde lokalneho bridgovania

dit pomocou 802.1x/EAP aj v pripade vypadku centralneho kontroléru ANO/NIE

Podpora Standardu 802.11w pre ochranu riadiacich rdmcov na pristupovom bode a klientovi
ANO /NIE

Podpora §tandardu 802.11u pre vyber SSID a autentizaciu klienta ANO/NIE

Integrované rieSenie navstevnickeho pristupu s moZnosti webové autentizicie (vratane
nativnych IPv6 klientov), bezpeéné oddelenie od zamestnaneckej prevadzky, funkéné i v
méde lokdlneho bridgovania uZivatel'skych dat priamo na AP ANO /NIE

Integrované spréva navitevnickych itov s moZnostou definicie ich platnosti  ANO / NIE

Moznost’ obmedzenia podtu klientov pre SSID ANO / NIE

Lokalne profilovanie zariadeni — per uivaterl a per zariadenie ANO / NIE

Integrovany IDS systém pre detekciu utokov na bezdrétovd siet (wireless IDS), detekcia
cudzich AP (Rogue AP) a klientov v AdHoc rezime, moznost vyniteného odpojenia klientov
od cudzich AP ANO /NIE

Podpora plného NetFlow v9 (RFC 3954) exportov zdznamov o datovych tokoch uZivatel'ov
(vratane zdrojovych a cielovych IP adries, portov, WLAN ID, pottov paketov a objemu
prenesenych dat) smerom k externému kolektoru ANO /NIE

Datom .

NAzov UChAdZACa 1 e ee e et

Meno Opravnenej 0S0bY 1. ..ot sees st see s seen

podpis a peciatka

* Vyhovujiice odpovede zakruZkujte




